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SWISS E-MAIL SECURITY

@ Wie kommuniziere ich sicher per Email?

E-Mail Schutz dank SEPPmail Server

Ihr Unternehmen besitzt einen SEPPmail Server welcher der automatischen Verschliisselung des E-Mail
Verkehrs dient. Dies vereinfacht fiir Sie den Aufwand zur sicheren Kommunikation per E-Mail erheblich.

Abhéngig davon was lhr Kommunikationspartner (Empfanger) einsetzen mdchte, sind vor der ersten
Verschlisselung folgende Schritte notwendig:

Falls Ihr Empféanger S/IMIME einsetzt, folgen Sie Punkt ﬁ

Falls Ihr Empfanger OpenPGP einsetzt, folgen Sie Punkt ﬂ

Falls Ihr Empféanger keine Verschlisselungssoftware einsetzt, folgen Sie Punkt e
Falls Ihr Empfénger auch einen SEFPmail Server besitzt, folgen Sie Punkt ﬂ

Zusétzlich wird wenn moéglich immer per LS verschlisselt, siehe Punkt ﬂ

Der Empfanger setzt S/MIME Zertifikate ein

Falls der Empfanger ein S/MIME Zertifikat besitzt, kann die Verschlisselung nach dem S/MIME
Standard erfolgen. Fur dies sind folgende Schritte notwendig:

1.  Der Empfénger sendet Ihnen eine mit seinem Zertifikat signierte E-Mail. Der SEPPmail Server

.‘-.‘ extrahiert aus diesem E-Mail automatisch den Schiiissel und verschlusselt fortan jede E-Mail aus
lhrem Unternehmen an diesen Empfanger.

!S/ M! MEJ 2.  Sofern Ihr Unternenmen fiir die Mitarbeiter Zertifikate ausstellt, funktioniert auch die
Gegenrichtung. Wenn der Empféanger also lhnen auch verschliisselte E-Mails senden soll, senden

Sie ihm ein E-Mail, die mit dem Betreff ,[sign]“ beginnt und er erhalt automatisch Ihren S/IMIME

Schlussel.
E Bl % & 1T L s [sign]Guten Tag. ?T EH - O %
DATEI MACHRICHT EINFUGEM OPTIOMEMN TEXT FORMATIERE

Von - info@seppmail.ch
| mickey@maus.com
Senden

Betreff

Guten Tag Herr Maus




Der Empfanger setzt OpenPGP Verschlisselung ein
Falls der Empfénger ein OpenPGP kompatible Software einsetzt, kann die
Verschlusselung nach dem OpenPGP Standard erfolgen. Fur dies sind folgende
Schritte notwendig:

'y

Senden Sie dem Empfanger ein verschlisseltes E-Mail (sog. GINA Mail) geméss Punkt

Der Empféanger erhélt ein Mail mit Login. Das Passwort teilen Sie ihm mit.

3. Nachdem der Empfanger eingeloggt hat, erscheint das entschllsselte Mail. Auf der rechten Seite unter
»Einstellungen“ kann er zudem einerseits seinen eigenen OpenPGP Schlissel hochladen und
andererseits fremde OpenPGP Schlissel suchen.

N

Einstellungen

4. Per Klick auf ,,Schliissel/Zertifikate erscheint ein Formular mit dem der Empféanger seinen eigenen
OpenPGP Schliussel als Datei hochladen kann.
5. Jede E-Mail, die ab diesem Zeitpunkt an ihn verschickt wird, wird mit diesem Schliissel verschlisselt.

Schliisselverwaltung

Verschlisselte E-mails werden Thnen normalerweise mit sicherer Webmai-Verschliisselung gesendet. Falls
Sie hier eigene Verschlisselungs-Zertifikate oder PGP-Schlissel erfassen, kiinnen verschlisselte E-mails
zukiinftig mit 5/MIME- oder PGP-Verschlisselung gesendet werden. Bitte stellen Sie sicher, dass Sie auch
den/die entsprechenden privaten Schliissel besitzen. Andernfalls werden Sie die verschliisselten E-mails
nicht lesen kinnen.

Thre PGP-Schliissel

Datei auswahlen | Keine ausgewshit

6. Durch Klicken auf ,Suchen*” erhalt er zudem den vom SEPPmail Server fir Sie persénlich generierten
OpenPGP Schllssel, indem er Ihre E-Mail-Adresse ins Suchfeld eingibt.

Schliissel / Zertifikate suchen

Si konnen nach den Schiusssin/ Zertfketen andeter Banutzar sachan, ndem Sk daren £
méd Adresse engeden.

£ mad Adresse:

PGP-Schillissel

Usor 10 Stofan Klen <klnSsepprad.ch»
Schiiissel 10 0

7. Diesen personlichen 6ffentlichen Schlissel von Ihnen kann er
dann herunterladen und lhnen somit auch verschlisselte
Nachrichten senden. Diese werden vom SEPPmail
Server automatisch entschliisselt.



Der Empfanger setzt keine Verschlisselungssoftware ein

Falls der Empfanger gar keine Verschlisselungslésung besitzt, kénnen Sie ihm dank
SEPPmail trotzdem verschlisselte E-Mails senden. Es sind dies sogenannte GINA-Mails, eine
Technologie, bei der der Empfanger keinen speziellen Schllssel bendtigt. Fir dies sind folgende

Schritte notwendig:

1. Senden Sie lhr E-Mail an den Empfanger und starten Sie im Betreff mit ,,[confidential]“ oder markieren

Sie die E-Mail in Outlook als ,,Vertraulich“

Guten Tag - Nachricht (HTML) ?

3l
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Guten Tag Herr Maus —"

OPTIONEN TEXT FORMATIEREN LUBERPRLUFEN

achverfolgung ~
| Machverfolgung
1 Wichtigkeit: hoch
Wichtigkeit: niedrig

@J Datei anfiigen

7 Element anfiigen =

2.

Falls dies die erste verschlisselte E-Mail an den Empfénger war, bekommen Sie eine E-Mail mit

seinem Passwort. Dieses Ubermitteln Sie Ihrem Empfanger entweder per Telefon oder SMS.

Sacheres E-tnail Passwost
Sicheres E-mail-Passwort fiir: muckey @maus com

Sie baben zum ersten Mal eine verschlisselte E-mal an diesen Empfanger pecndes. Bate teilen Sie tun das umtenstehende Passwont
0 bald als mdglich telefomisch, via SMS oder Fax nut. Ohne dieses Intialpasswort kann der Empfanger die Nachncht niche lesen.

Bean entmalipen Lesen emer venellussehen Nacheicht wed der Empfinger zuem Setzen eines seuen Passworts und cmer
und -antwort (fur de Passwoet Rucksetzung) aufgefoeders. Dieses neoe Passwort st dann fir alle rukunftipes

Sichechezsirage

venchitisselten E-mails gultig, die er vom uns erbalt.

Passwort: remdpoo)

Ul dieses Passwort via SMS 2u senden, Kheken Sae boer. SMS wonden

Alternativ kénnen Sie der im Punkt 1 verschickten E-Mail gleich die Mobilenummer des Empfangers
mitgeben, in dem Sie in der Betreffzeile ,(sms: +49123456789)“ hinzufligen. Dieser Text wird dann
entfernt und das Passwort automatisch per SMS geschickt.

verschlisselt zu antworten.

Passwort jederzeit &ndern.

Der Empféanger erhalt die verschliisselte E-Mail und kann diese nach Eingabe des Passwortes
entschllsseln. Im gleichen Fenster, wo er die entschliisselte E-Mail liest, hat er die Méglichkeit lhnen

Jede weitere vertrauliche E-Mail aus Ihrer Firma an den Empfanger, wird automatisch
verschlisselt und er kann sie mit diesem Passwort wieder lesen. Natirlich kann er dieses




Der Empfanger besitzt einen SEPPmail Server

Falls der Empfanger in einem Unternehmen téatig ist, das auch den SEPPmail Server zur

automatischen Verschlisselung einsetzt, braucht niemand etwas zu tun. Der SEPPmail Server

erkennt automatisch den SEPPmail Server auf der Gegenseite und verschlisselt den gesamten E-
Mail Verkehr zwischen den beiden Unternehmen.

Wenn moglich TLS Verschliisselung

Die Kommunikation zwischen dem SEPPmail Server und anderen E-Mail-Servern wird zusatzlich in

der Standardkonfiguration immer Uber einen TLS/SSL gesicherten Kanal aufgebaut, sofern die

Gegenstelle dies unterstitzt. TLS/SSL bietet eine zusétzliche Sicherheit und ergénzt die bisher
beschriebenen Verschlisselungsmethoden.

Dank SEPPmail kénnen Sie somit mit allen Empfangern verschlisselt kommunizieren, unabhangig davon
welche Verschlisselungstechnologien lhr Gegeniber einsetzen mdchte. Wir wiinschen lhnen viel Vergniigen in
der sicheren Kommunikation.




