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MITARBEITER KOMMUNIZIEREN VIA SEPPMAIL
VERSCHLUSSELT MIT JEDEM EXTERNEN PARTNER

Kommunalverband fir Jugend und Soziales lebt vertraulichen Umgang mit E-Mails vor

Viele 6ffentliche Organisationen sprechen von sozialer Verantwortung. Beim Kommunalverband
fir Jugend und Soziales (KVJS) wird sie seit 2005 auch taglich gelebt. Die Mitarbeiter
kimmern sich aktiv um oftmals lebensbestimmende MaBnahmen fur Kinder, Jugendliche
Insbesondere bei der E-Mail-Kommunikation zu externen Partnern wie
Amtern & Co. ist demnach absolute Vertraulichkeit vonnéten. Aus diesem Grund setzt der KVJS

und Behinderte.

auf die datenschutzkonforme und revisionssichere Verschllsselungssoftware SEPPmail.

In Baden-Wurttemberg leben Uber 900.000
schwerbehinderte Menschen und insgesamt
rund zwei Millionen Kinder und Jugendliche.
Der Kommunalverband flr Jugend und
Soziales (KVJS) hilft ihnen auf verschie-
denen Wegen, ihre Lebensrdume zu ge-
stalten. Rund 450 KVJS-Mitarbeiter sind im
Dienstleistungs- und Kompetenzzentrum
aktiv und Ubernehmen Aufgaben flur die
Stadt- und Landkreise. Dabei verteilen sich
die Angestellten auf die Standorte Stuttgart,
Karlsruhe,  Freiburg, Herrenberg und
Flehingen. Der Hauptsitz des Kommunalver-
bandes ist in Stuttgart. Von dort aus plant
man z.B. regionale Projekte fur die Jugend-
hilfe oder pruft Voraussetzungen fur den
sicheren Betrieb von Heimen, Krippen oder
Kindergéarten. Das Angebot richtet sich zu-
dem an Senioren, wohnungslose Personen
und Menschen mit Behinderung.

Die Hilfeleistungen fur Behinderte reichen
von integrativen bis zu medizinisch-padago-
gischen Diensten. Obendrein begleitet der
Kommunalverband  Forschungsvorhaben
zu praxisrelevanten Feldern der sozialen Ar-
beit. Im Bildungszentrum Schloss Flehingen
bieten vier Fachschulen berufsbegleitend
staatlich anerkannte Ausbildungen an.
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Personliche Daten verschllsselt
austauschen

Angesichts der breit gefacherten Aufga-
bengebiete des KVJS bilden die Mitarbeiter
ein groBes Kommunikationsnetzwerk. Viele
Daten, die bei der taglichen Arbeit ausge-
tauscht werden mussen, unterliegen hoher
Vertraulichkeit. SchlieBlich handelt es sich
dabei beispielsweise um arztliche Befunde
oder Schreiben &ffentlicher Amter. Diese
personenbezogenen Informationen durften
KVJS-Angestellte bisher aus Datenschutz-
grinden nicht per E-Mail versenden. Mit
einer verschllsselten E-Mail ist dies jedoch
maoglich geworden.

Der KVJS nutzte dazu eine in einen
bestehenden Mail-Gateway integrierte Ver-
schlUsselungslésung, die den abgesicherten
Versand gewahrleisten sollte. Der Bereich
E-Mail-VerschlUsselung  war bei dieser
Lédsung jedoch nur unzureichend imple-
mentiert und bot zu wenige Moglichkeiten
fir einen praxistauglichen Einsatz. Zudem
entstanden regelmaBig hohe Wartungskos-
ten. Folglich suchten die IT-Verantwortlichen
des KVJS nach einer adaquateren Losung
zur verschlisselten Kommunikation mit in-
ternen und insbesondere externen Partnern.
Dazu erstellite der Verband vorab ein
genaues Anforderungsprofil: Neben den
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Standard-VerschlUsselungsverfahren S/MIME
und openPGP wulnschte sich das [T-Team
eine weitere Methode fUr den verschlUssel-
ten E-Mail-Kontakt zu Partnern, die selbst
Uber keine Infrastruktur zur Verschltsselung
verfugen. Das Lesen und Antworten fur
den externen Kommunikationsteilnehmer
sollte ohne Installation von Zusatzsoftware
moglich sein.

Uberzeugend im Vergleichscheck

Mit diesen préazisen Anforderungen im Ge-
pack machten sich die IT-Verantwortlichen
des KVJS auf den Weg zur renommierten
[T-Security-Leitmesse it-sa in  Nurnberg.
Von dem Messebesuch versprach sich der
Verband insbesondere direkten Kontakt zu
Softwareherstellern und Systemintegratoren.
Ein  Konzept, das alle Anforderungen
erflllte, war die VerschlUsselungslésung
des Schweizer Herstellers SEPPmail. Die
Software l&sst sich zentral in Unternehmen-
sinfrastrukturen integrieren und ermoglicht
auch das Signieren elektronischer Nach-
richten: ein zuséatzlicher Faktor, mit dem die
Authentizitdt des Senders sowie die Ver-
traulichkeit der Botschaft garantiert wird. Im
Rahmen einer darauffolgenden Evaluations-
phase verglichen die [T-Verantwortlichen des
KVJS die L6sung sowie deren
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Service- und Supportpaket mit anderen
HerstellernausderVerschllsselungsbranche:
Ein Marktbegleiter fiel beispielsweise aufgrund
des undurchsichtigen Lizenzmodelles und
einer zu exklusiven Preisgestaltung durch
das Anforderungsraster; bei einem zwei-
ten Konkurrenzprodukt war schlichtweg
der Funktionsumfang nicht ausreichend.
SEPPmail wiederum ging in vielerlei Hinsicht
eigene Wege.

Ein Beispiel daflr ist das transparente und
fir Kunden problemlos skalierbare Lizenz-
modell. Die Lésung kommuniziert bei der
Ubermittlung  verschliisselter Nachrichten
mit allen Client-Typen (Windows, Mac etc.)
sowie Verschllsselungsldsungen anderer
Hersteller. Zudem konnen sich auch externe
Partner ohne aktive Verschllsselungs-
software verschlisselt mit der KVJS aus-
tauschen. Daflr sind keine zusatzlichen
Installationen erforderlich. SEPPmail liefert
die abgesicherte digitale Post vollstandig
an den Empfanger aus. Die E-Mails lassen
sich anschlieBend unkompliziert archivieren
und auf Wunsch als unverschlisselte Nach-
richt abspeichern. Diese Technik macht das
SEPPmail-Verfahren  revisionssicher  und
erflllt jegliche Compliance-Anforderungen
des KVJS.

Sofort einsatzbereit fiir alle Mitarbeiter
Demzufolge entschied sich der Kommu-
nalverband daflr, SEPPmail fortan in allen
Abteilungen einzusetzen. Zusammen mit
den Beratern eines qualifizierten SEPPmail
Partners plante man die Implementierung
der Losung in einem Cluster-Verbund. Das
Projekt konnte schlieBlich innerhalb eines
Tages im laufenden Betrieb abgeschlos-
sen werden. Im Rahmen dessen passte
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man das System noch tiefgehender an die
Bedurfnisse des KVJS an: Beispielsweise
implementierte das IT-Team SEPPmail in der
Demilitarized Zone (DMZ) einer bestehenden
Firewall. Da die Verschlisselungssoftware
Standardprotokolle unterstitzt, war eine
einfache Anbindung an das bestehende
System maglich.

Im Anschluss an eine interne Infoveran-
staltung gab der KVJS SEPPmail fur alle
Mitarbeiter frei. Schnell wurde ein entschei-
dender Vorteil der Losung deutlich: Sie flhrt
die \Verschllsselung im  vorhandenen
E-Mail-System autark und automatisiert
durch. Somit laufen diese Prozesse vollig
nutzerunabhéngig ab. Die Bedienung der
Software ist einfach und sicher.

Kein Mehraufwand fiir externe Partner
Den unkomplizierten ~SEPPmail-Versand
unterstitzt eine selbst entwickelte

Technologie: KVJS-Mitarbeiter schicken die
Nachricht einfach mit dem lokal genutzten

E-Mail-Programm ab und markieren die
Post als ,vertraulich“. Den Rest erledigt
das Sicherheitssystem der Appliance. Die E-
Mail wird  verschllsselt und unverandert
als HTML-Anhang an den externen
Kommuni-kationspartner gesendet.

Die SEPPmail-Appliance generiert nun ein-
malig ein Passwort, das der KVJS-Angestellte
dem Empfanger telefonisch oder automati-
siert via SMS Ubermittelt. Nun registriert sich
der Partner einmalig im System der Appliance
und kann die geschitzte Nachricht mittels
Passwort zum Lesen freischalten. Im An-
schluss ist es dem Empfanger maéglich, eine
sichere, ebenfalls verschltsselte E-Mail-Ant-
wort an den KVJS zu schicken.
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,Wir haben mit SEPPmail den richtigen
PartnerflreinesicheredigitaleUnternehmens-
kommunikation gefunden®, kommentiert
Klaus-Dieter Lejeune, [T-Leiter beim KVJS
Baden-Wirttemberg.

»Wichtig fUr uns war, dass wir die Umstellung
auf die neue VerschlUsselungsldsung
schnell und einfach durchfihren konnten.
Selbst wenn kleinere Ruckfragen zur
SEPPmail-Cluster-Implementierung auf-
traten, stellte uns der Hersteller einen
festen Ansprechpartner als Supportleistung
zur Seite. Auch die Mitarbeiter zeigten von
Beginn an groBes Interesse an der neuen
VerschlUsselungslésung und fanden sich
schnell zurecht. Mittlerweile ist die ver-
schlisselte  Kommunikation aus unserem
Berufsalltag nicht mehr wegzudenken.“

VAN

Vertrauen langfristig gesichert

Der Kommunalverband fur Jugend und
Soziales (KVJS) Baden-Wiirttemberg
setzt bei seiner E-Mail-Kommunikation auf
100%ige Sicherheit. Personliche Daten
werden ausschlieBlich verschlisselt mittels
SEPPmail an externe Partner weitergege-
ben. Die Verschltsselungssoftware erflllt alle
Datenschutz- und Compliance-Vorgaben
des KVJS, ohne dabei einen groBen Mehr-
aufwand bei der digitalen Kommunikation
zu verursachen. Dadurch sichert sich der
Verband auch das langfristige Vertrauen der
betreuten Menschen und 6ffentlichen Amter.



