
Patienten der Krankenhäuser der Barm-
herzigen Brüder in Regensburg, München, 
Straubing und Schwandorf profi tieren von 
fürsorglicher Pfl ege des Personals, aber 
auch von moderner technischer Ausrüs-
tung. In diesem Zusammenhang ist das 
sensible IT-Netzwerk zu nennen, das den 
Krankenhaus-Service direkt beeinfl usst. 
Daher spielt für die Führungsebene jeder 
medizinischen Versorgungseinrichtung die 
Absicherung der technischen Komponen-
ten eine übergeordnete Rolle. Im Zuge eines 
erweiterten IT-Security-Konzepts wurde nun in 
den Regensburger, Münche ner, Straubinger 
und Schwandorfer Hos pitalen speziell auf den 
professionellen Schutz des E-Mail-Verkehrs 
geachtet, z.B. um die persönlichen Patienten-
daten zu schützen.

Keine Einbußen in der 

Benutzerfreundlichkeit

Denn in den Krankenhäusern gibt es 
bestimmte Bereiche, in denen eine beson-
ders hohe Vertraulichkeit bei der Kommu-
nikation gefragt ist, z.B. im Medizin- und 
Finanz-Controlling, in der Geschäfts führung 
und im Hygienemanagement. Da hier Tag 
für Tag sensible und perso nenbezogene 
Patientenakten via E-Mail ausgetauscht 
werden, möchten sich die Kliniken ge-
mäß Bundesdatenschutz gesetz absichern, 

vorzugsweise mittels einer zuverlässigen 
Verschlüsselungssoftware. Die zusätzliche 
Sicherheit soll jedoch nicht mit Einbußen 
in der Benut zerfreundlichkeit einhergehen. 
Kompli zierte, langwierige Versandprozesse 
von internen Daten würden die Produkti-
vität des Personals lähmen. Daher schaute 
sich der IT-Sicher heitsbeauftragte der Kran-
kenhäuser der Barmherzigen Brüder, Peter 
 Stauden mayer, nach möglichst transparenten 
Verschlüsselungssystemen um, die intu itiv und 
schnell zu bedienen sind. Er legte dabei gro-
ßen Wert auf ein zentrales und automatisiertes 
Schlüssel-Management. Die Lösung soll dem 
Anwender so wenig manuellen Aufwand wie 
möglich berei ten. Zudem wünschen sich die 
Kranken häuser, dass trotz Verschlüsselung die 
Integrität bzw. Originalität der E-Mails nicht be-
einträchtigt wird. Auch die mit verschlüsselten 
Dokumenten zusammen hängende Verwal-
tung der Sicherheitszer tifi kate sollte einfach zu 
handeln sein.

Behandlung mit Sicherheitskonzept

Peter Staudenmayer entschied sich für 
eine E-Mail-Verschlüsselungs-Appliance, die
sowohl virtuell als auch als Hardware zur 
Verfügung steht. Bevor die Lösung in allen 
Krankenhäusern der Barmherzigen Brüder 
installiert wurde, testete die IT-Abteilung 
die Appliance zunächst im Rahmen einer 

D I G I TA L E  PAT I E N T E N A K T E N  V E R S C H L Ü S S E LT  V E R S C H I C K E N 

Krankenhäuser der Barmherzigen Brüder in Bayern erhöhen Sicherheit

Trotz zahlreicher Datenschutzfallen werden digitale, personenbezogene Patientenakten oft ohne Absicherung verschickt. Die vier 
Krankenhäuser der Barmherzigen Brüder in Bayern woll ten sich dieser Gefahr nicht aussetzen und gemäß Bundesda-
tenschutzgesetz handeln: Sie versahen ihre E-Mail -Infrastruktur mit einer professionellen Verschlüsselungslösung, bei der 
sich Sicherheit und Benutzerfreundlichkeit nicht gegenseitig ausschließen.

Pilotinstallation. Dabei achtete man auf die 
speziellen Voraussetzungen vor Ort: Die ein-
zelnen IT-Netzwerke der Kliniken beinhalten 
Exchange-Server, virtuelle Umgebungen 
sowie entspre chende Sicherheitssysteme 
wie Firewalls. Nach erfolgreicher Prüfung 
der Appliance, deren Integration alle Tech-
niker zufrie den stimmte, begann die offi zielle 
Imple mentierung. Diese führt.e ein Integra-
tionspartner im laufenden Betrieb durch, 
ohne die täg lichen Abläufe des Personals 
zu stören. Aufgrund der problemlosen Konfi -
guration stieg die interne EDV-Abteilung der 
Kran kenhäuser in die Installation mit ein und 
führte diese zu Ende. In jedem Kranken haus 
wurde eine Appliance installiert, die teilweise 
im Clusterverbund betrieben werden kann. 
Die Cluster gewährleisten den stabilen Be-
trieb der Verschlüsselungslösung.

„Die Pfl egeeinrichtungen haben eine 
Verschlüs selungslösung gefunden, bei der 
sich Sicherheit und Benutzerfreundlichkeit 
nicht gegenseitig ausschließen.“

Peter Staudenmayer 

IT-Sicherheitsbeauftragter der Krankenhäu-
ser der Barmherzigen Brüder:
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Positive Nebenwirkungen

Die Lösung führt die Verschlüsselung 
im E-Mail-System der Krankenhäuser in 
Regensburg, München, Straubing und 
Schwandorf autark und automatisiert durch. 
Alle Prozesse fi nden völlig nut zerunabhängig 
statt. Die IT-Abteilung kann im System der 
Appliance festlegen, welche Empfänger 
immer verschlüsselt angeschrieben werden 
sollen. Zudem ist es den Ärzten möglich, 
die elektronischen Nachrichten automatisch 
digital zu sig nieren. 

Dieser Prozess erhöht die Sicherheit der 
E-Mail-Kommunikation zusätzlich, da er
die Echtheit des Absenders und die Unver-
änderlichkeit der Nachricht garan tiert. Die
authentifi zierte Signatur stellt die Software
durch den Einsatz Schwei zer Personenzer-
tifi kate sicher. Die Lösung ist bei der Über-
mittlung verschlüsselter E-Mails mit allen
Client-Typen (Windows, Mac etc.) sowie
Verschlüsselungslösun gen anderer Hersteller
kompatibel. Daher kann jeder Arzt oder
Partner, unabhängig von seinem System,
verschlüsselte digi tale Nachrichten von den
Krankenhäu sern der Barmherzigen Brüder
empfan gen.

E-Mail-Kommunikation nach

Compliance-Anforderungen

 

Für den unkomplizierten Versand der 
digitalen Post hat der Hersteller der Ver-
schlüsselungssoftware eine  
Technologie entwickelt. Dabei schickt der 
Nutzer die Nachricht mit seinem loka len 
E-Mail-Programm ab, markiert diese als 
„vertraulich“ und fügt bei Bedarf eine Signa-
tur hinzu, den Rest übernimmt das Sicher-
heitssystem der Appliance. Die E-Mail wird
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verschlüsselt und als HTML Anhang vollstän-
dig sowie unverändert an den Empfänger 
gesendet.
Die Appliance generiert anschließend ein-
malig ein Passwort, das der Absender dem 
Empfänger telefonisch oder automatisiert 
via SMS übermittelt. Der Adres sat muss 
sich nun einmalig im System der Appliance 
registrieren und kann die geschützte Nachricht 
mittels Passwort zum Lesen freischalten. Im 
Anschluss ist es dem Empfänger mög-
lich, eine sichere, ebenfalls verschlüssel-
te E-Mail-Antwort an den Absender zu 
schicken. zudem kann der Adressat die 
Nachricht archivie ren und auf Wunsch 
als unverschlüsselte Nachricht in seinem 
Standard-E-Mail Programm abspeichern. 
Diese Technik macht das Verfahren revisi-
onssicher und erfüllt die Compliance-Anfor-
derungen der Krankenhäuser. 
„Die Verschlüsselungslösung hat unsere täg-
liche E-Mail-Kommunikation abgesichert, 
ohne für erhöhten Aufwand zu sorgen. Un-
sere E-Mail-Kommunika tion läuft noch si-
cherer, weil verschlüs selt ab“, verdeutlicht 
Peter Staudenmayer, Teamleiter IT im Kran-
kenhaus St. Barbara Schwandorf. 
,,Mit Blick auf die Zukunft kommt uns das 
transparente Lizenzmo dell der Verschlüsse-
lungslösung entge gen. Da bei uns sowohl 
die Möglichkeit des Clusterbetriebes als 
auch die Kompa tibilität zwischen Hard- und 
Software Appliances vorhanden ist, können 
wir unsere IT jederzeit problemlos erweitern.“

Sicherheit und Benutzerfreundlichkeit

Die Krankenhäuser der Barmherzigen Brü-
der· konnten ihrem IT-Security-Kon zept 
einen wichtigen Grundpfeiler hin zufügen. 
,,Die Pfl egeeinrichtungen haben eine Ver-
schlüsselungslösung gefunden, bei der sich 
Sicherheit und Benutzer freundlichkeit nicht 
gegenseitig aus schließen“, kommentiert 
IT-Sicherheits beauftragte Peter Stauden-
mayer. 
Ärzte und Personal kommunizieren nun 
ver schlüsselt via Mail ohne gesteigerten Auf-
wand. Die digitale Post wird nach wie vor 
aus dem Standard-E-Mail-Programm heraus 
versendet. Da die Verschlüsse lungslösung 
zudem die Verwaltung der Sicherheitszerti-
fi kate eigenständig und automatisch über-
nimmt, wird die EDV Abteilung stark entlastet. 
(Autor: Roland Mühlbauer, Technical Ac-
count Manager bei Seppmail)


