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DIGITALE PATIENTENAKTEN VERSCHLUSSELT VERSCHICKEN

Krankenhduser der Barmherzigen Briider in Bayern erhéhen Sicherheit
Trotz zahlreicher Datenschutzfallen werden digitale, personenbezogene Patientenakten oft ohne Absicherung verschickt. Die vier

Krankenhauser der

tenschutzgesetz handeln: Sie versahen

Barmherzigen Brlder
ihre  E-Mail-Infrastruktur ~ mit

in Bayern wollten sich dieser Gefahr

einer

sich Sicherheit und Benutzerfreundlichkeit nicht gegenseitig ausschlieBen.

Patienten der Krankenhduser der Barm-
herzigen BrUder in Regensburg, Minchen,
Straubing und Schwandorf profitieren von
fUrsorglicher Pflege des Personals, aber
auch von moderner technischer Ausris-
tung. In diesem Zusammenhang ist das
sensible IT-Netzwerk zu nennen, das den
Krankenhaus-Service direkt  beeinflusst.
Daher spielt flr die FlUhrungsebene jeder
medizinischen Versorgungseinrichtung die
Absicherung der technischen Komponen-
ten eine Ubergeordnete Rolle. Im Zuge eines
erweiterten [T-Security-Konzepts wurde nun in
den Regensburger, Minchener, Straubinger
und Schwandorfer Hospitalen speziell auf den
professionellen Schutz des E-Mail-Verkehrs
geachtet, z.B. um die persdnlichen Patienten-
daten zu schutzen.

Keine EinbuBen in der

Benutzerfreundlichkeit

Denn in den Krankenhdusern gibt es
bestimmte Bereiche, in denen eine beson-
ders hohe Vertraulichkeit bei der Kommu-
nikation gefragt ist, z.B. im Medizin- und
Finanz-Controlling, in der Geschaéftsfihrung
und im Hygienemanagement. Da hier Tag
flr Tag sensible und personenbezogene
Patientenakten via E-Mail ausgetauscht
werden, mdchten sich die Kliniken ge-
maB Bundesdatenschutzgesetz absichern,
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vorzugsweise mittels einer zuverlassigen
VerschlUsselungssoftware. Die zusétzliche
Sicherheit soll jedoch nicht mit EinbuBen
in der Benutzerfreundlichkeit einhergehen.
Komplizierte, langwierige Versandprozesse
von internen Daten wirden die Produkti-
vitdt des Personals 1@hmen. Daher schaute
sich der [T-Sicherheitsbeauftragte der Kran-
kenhduser der Barmherzigen Brlder, Peter
Staudenmayer, nach moglichst transparenten
Verschllsselungssystemen um, die intuitiv und
schnell zu bedienen sind. Er legte dabei gro-
Ben Wert auf ein zentrales und automatisiertes
Schltssel-Management. Die Lésung soll dem
Anwender so wenig manuellen Aufwand wie
moglich bereiten. Zudem wuinschen sich die
Krankenhauser, dass trotz VerschlUsselung die
Integritat bzw. Originalitat der E-Mails nicht be-
eintrachtigt wird. Auch die mit verschllsselten
Dokumenten zusammenhangende Verwal-
tung der Sicherheitszertifikate sollte einfach zu
handeln sein.

Behandlung mit Sicherheitskonzept

Peter Staudenmayer entschied sich flr
eine E-Mail-Verschlisselungs-Appliance, die
sowohl virtuell als auch als Hardware zur
Verfligung steht. Bevor die Ldsung in allen
Krankenhdusern der Barmherzigen Brlder
installiert wurde, testete die [T-Abteilung
die Appliance zunachst im Rahmen einer
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nicht aussetzen und gemaB Bundesda-
professionellen  Verschlisselungsldsung, bei der

Pilotinstallation. Dabei achtete man auf die
speziellen Voraussetzungen vor Ort: Die ein-
zelnen [T-Netzwerke der Kliniken beinhalten
Exchange-Server, virtuelle Umgebungen
sowie entsprechende Sicherheitssysteme
wie Firewalls. Nach erfolgreicher Prifung
der Appliance, deren Integration alle Tech-
niker zufrieden stimmte, begann die offizielle
Implementierung. Diese flhrt.e ein Integra-
tionspartner im laufenden Betrieb durch,
ohne die taglichen Ablaufe des Personals
zu stéren. Aufgrund der problemlosen Konfi-
guration stieg die interne EDV-Abteilung der
Krankenh&user in die Installation mit ein und
fUhrte diese zu Ende. In jedem Krankenhaus
wurde eine Appliance installiert, die teilweise
im Clusterverbund betrieben werden kann.
Die Cluster gewahrleisten den stabilen Be-
trieb der Verschlusselungsldsung.

.Die  Pflegeeinrichtungen  haben  eine
VerschlUsselungslosung  gefunden, bei der
sich Sicherheit und Benutzerfreundlichkeit
nicht gegenseitig ausschlieBen.”

Peter Staudenmayer
[T-Sicherheitsbeauftragter der Krankenh&u-
ser der Barmherzigen Bruder:



Positive Nebenwirkungen

Die Losung fuhrt die Verschllisselung
im E-Mail-System der Krankenhauser in
Regensburg, Munchen, Straubing und
Schwandorf autark und automatisiert durch.
Alle Prozesse finden vollig nutzerunabhangig
statt. Die [T-Abteilung kann im System der
Appliance festlegen, welche Empfanger
immer verschlUsselt angeschrieben werden
sollen. Zudem ist es den Arzten méglich,
die elektronischen Nachrichten automatisch
digital zu signieren.

Dieser Prozess erhoht die Sicherheit der
E-Mail-Kommunikation zusétzlich, da er
die Echtheit des Absenders und die Unver-
anderlichkeit der Nachricht garantiert. Die
authentifizierte Signatur stellt die Software
durch den Einsatz Schweizer Personenzer-
tifikate sicher. Die Lésung ist bei der Uber-
mittlung verschlisselter E-Mails mit allen
Client-Typen (Windows, Mac etc.) sowie
Verschlisselungslésungen anderer Hersteller
kompatibel. Daher kann jeder Arzt oder
Partner, unabhangig von seinem System,
verschlUsselte digitale Nachrichten von den
Krankenhausern der Barmherzigen Bruder
empfangen.

E-Mail-Kommunikation nach

Compliance-Anforderungen

FOr den unkomplizierten Versand der
digitalen Post hat der Hersteller der Ver-
schllsselungssoftware eine
Technologie entwickelt. Dabei schickt der
Nutzer die Nachricht mit seinem lokalen
E-Mail-Programm ab, markiert diese als
yvertraulich® und fugt bei Bedarf eine Signa-
tur hinzu, den Rest Ubernimmt das Sicher-
heitssystem der Appliance. Die E-Mail wird
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verschlisselt und als HTMLAnhang vollstan-
dig sowie unverandert an den Empfanger
gesendet.

Die Appliance generiert anschlieBend ein-
malig ein Passwort, das der Absender dem
Empfanger telefonisch oder automatisiert
via SMS Ubermittelt. Der Adressat muss
sich nun einmalig im System der Appliance
registrierenundkanndiegeschitzte Nachricht
mittels Passwort zum Lesen freischalten. Im
Anschluss ist es dem Empfanger mdg-
lich, eine sichere, ebenfalls verschlissel-
te E-Mail-Antwort an den Absender zu
schicken. zudem kann der Adressat die
Nachricht archivieren und auf Wunsch
als unverschlisselte Nachricht in seinem
Standard-E-MailProgramm abspeichern.
Diese Technik macht das Verfahren revisi-
onssicher und erflllt die Compliance-Anfor-
derungen der Krankenh&user.

,Die Verschllsselungsldsung hat unsere tag-
liche E-Mail-Kommunikation abgesichert,
ohne fur erhéhten Aufwand zu sorgen. Un-
sere E-Mail-Kommunikation 18uft noch si-
cherer, weil verschlUsselt ab“, verdeutlicht
Peter Staudenmayer, Teamleiter IT im Kran-
kenhaus St. Barbara Schwandorf.

,,Mit Blick auf die Zukunft kommt uns das
transparente Lizenzmodell der Verschllsse-
lungslésung entgegen. Da bei uns sowohl
die Mdglichkeit des Clusterbetriebes als
auch die Kompatibilitdt zwischen Hard- und
SoftwareAppliances vorhanden ist, kénnen
wir unsere IT jederzeit problemlos erweitern.
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Sicherheit und Benutzerfreundlichkeit
Die Krankenhauser der Barmherzigen Bru-
der- konnten ihrem [T-Security-Konzept
einen wichtigen Grundpfeiler hinzuftigen.
,,Die Pflegeeinrichtungen haben eine Ver-
schlusselungslésung gefunden, bei der sich
Sicherheit und Benutzerfreundlichkeit nicht
gegenseitig ausschlieBen”, kommentiert
[T-Sicherheitsbeauftragte Peter Stauden-
mayer.

Arzte und Personal kommunizieren nun
verschliUsselt via Mail ohne gesteigerten Auf-
wand. Die digitale Post wird nach wie vor
aus dem Standard-E-Mail-Programm heraus
versendet. Da die VerschlUsselungslosung
zudem die Verwaltung der Sicherheitszerti-
fikate eigensténdig und automatisch Uber-
nimmt, wird die EDVAbteilung stark entlastet.
(Autor: Roland Muhlbauer, Technical Ac-
count Manager bei Seppmail)



